新生入学生存指南之防范电信诈骗
来源：云南省反电信网络诈骗中心

想要手机刷单赚点钱减轻爸妈负担
却被骗到一无所有

帮学姐学长还人情
却一不小心陷入校园贷

为过四六级愁白了头上网买题
却收到一份“考古”试题

我太难了
小小年纪刚入大学就
要承担我这个年纪难以承受的
电信诈骗！

唉
都是无知惹的祸

一名大一新生的内心OS
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暑期就要过去了，新学期的开始，各个高校将迎来19级的小鲜肉。
众不法分子当然不能放过这迎新辞旧的大好时机，利用同学们的疏忽大意和单纯良善，企图获得不法之财。
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无论是19级的小鲜肉还是之前的老腊肉们都要多加小心，电信诈骗套路不得不了解。

这不，小编马上奉上新学期的防范电信诈骗生存指南，让你能练就一双火眼金睛，守住包包里的零花钱。
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兼职刷单类
骗子套路：兼职刷单诈骗中，诈骗分子冒充客服人员向被诈骗对象发送链接，声称点击该链接购买商品成功后，不仅会退还货款，还有返利提成，甚至会让被诈骗对象填写一份入职资料，让其以为自己是被正当公司聘用。
在完成第一单购买任务后，被诈骗对象会收到客服之前约定的刷单返利，并以此为诱饵吸引被诈骗人购买更加大额的商品，当交易达到一定数量后，所谓的客服人员就会切断与被诈骗人的联系，就此消失。

应对套路：趁大一大二找一份兼职赚一点外快的想法没有问题，倒要牢记，收获与付出是相互关联的，想要不劳而获，收获的只会是圈套。

校园贷款类

骗子套路：诈骗分子谎称办理校园贷需要提请贷款的学生缴纳数千元的保险金，诱骗学生多次转账汇款；或者在大学校园内以给好处费为诱饵，让大学生提供自己的个人信息在网贷平台贷款或购买高档手机等，承诺所有贷款不用大学生偿还，事后还会给大学生几百元甚至数千元的现金作为好处费。一旦贷款成功，诈骗分子便卷款消失。
应对套路：收到此类消息，请先向学校进行核实，按照官方步骤进行操作。

奖助学金类

骗子套路：骗子自称“某某教育局”工作人员，称有一项针对贫困学生的助学金，让家长去银行通过ATM机进行转账，在转账过程中，辅以缴纳相关费用为由骗取钱财。
应对套路：当接到自称教育、财政等部门工作人员的电话，要发放"国家助学金"、"返还义务教育费"、"助学扶助款"等时，考生及家长要主动与当地教育部门或学校联系求证。不要随意透露家人姓名、电话、职业等相关信息，坚持做到不透露、不相信、不理睬。奖助学金相关政策和通知请关注官方平台发布的通知。

冒充身份借钱类

骗子套路:盗取学生QQ号码后，冒充身份，谎称亲朋好友生病急需用钱，以自己微信不能使用，要求好友帮忙“换钱”。即犯罪嫌疑人会先向被害人索要其银行账号，并给被害人发送一张虚假的支付宝转账到银行卡的截图，上有被害人的姓名和银行账号，但是显示是两小时延时到账。随后，骗子会给被害人发送一张微信付款码或者是支付宝付款码，要求被害人通过微信或者支付宝扫码付款，达到所谓“换钱”的目的。
应对套路:遇有熟人在QQ、微信中向你借钱的情况，无论言辞多么恳切着急，一定要打电话或视频进行反复核实，不要碍于情面不好意思确认，一旦事后再联系，钱早已被案犯转走。

冒充客服诈骗类

骗子套路:骗子通过拨打电话方式，告之受害人购买产品有质量问题，后以协商数倍退款金额作赔偿为由，加受害人为微信好友，谎称“蚂蚁借呗”借款后系统会自动扣除，将受害人“借呗”钱款转移；诈骗分子制作“吸金”二维码，通过要求受害人扫描付款二维码或点击虚假退款链接等方式，实施反扣款式诈骗。
相对套路:正规的电商网站都没有所谓的异常处理流程或退款流程，还有类似卡单、掉单等词语也都是诈骗专用术语。退款仅需在订单界面点击退款来办理。

……
一类又一类，骗子不会累

这里要提醒各位小萌新
千万不要有以下想法:
“能骗到我的人还没出生呢！”
“那么明显的套路，我才不会上当！”
“只要不贪，就不会被骗！”
“真的有人会被骗吗？怎么还会有这么蠢的人？”
……

[image: ]

更不要觉得，
“我怎么遇不到骗子？
让我也试试这种套路，我肯定不会上当。”
毕竟，试试就逝世。钱一旦被转走，就真的不在了。
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被骗的孩子就像被割的韭菜，一茬又一茬。
民警只能再次提示大家:“不听、不信、不转账”
不要到最后被骗了，还不相信自己被骗。
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